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3 Notions Clés
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Règles des textes relatifs à la protections des données personnelles : 
Les apports du RUE 2016/679 (RGDP)
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Données personnelles

Toute information de quelque nature
qu’elle soit et indépendamment de son
support concernant une personne
DIRECTEMENT ou INDIRECTEMENT
identifiée ou identifiable

• Nom, prénom, date de naissance 

• Son, image

• Données électroniques

• Numéro d’identification 

• Origine culturelle, sociale ou économique

• Données judicaires

• Données de santé

• Données biométries 

• …..



05
Données sensibles
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Les données personnelles : grands principes
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Données de santé (article RGPD)

• Ensemble de données se rapportant à/révélant
l’état de santé physique/ mental passé,
présent ou futur

• Données génétiques = données santé
particulière

• Données biométriques différents données de
santé

• Données collectées lors de l’inscription en vue
de soins de santé

• Numéro ou éléments spécifiques attribués
pour l’identification unique à des fins de santé

• Informations obtenues lors de tests ou
examens y compris à partir de données
génétiques et d’échantillons biologiques

• Toute information sur maladie, handicap,
risque de maladie, antécédents médicaux,
traitements clinique ou état physiologique
ou biomédical indépendamment de la source
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Focus sur les données de santé à caractère personnel

Les risques 

•Confidentialité 
•Discrimination
• Défaut de validation clinique 
•Exploitation commerciale 
•Failles de sécurité
•Manque de fiabilité de capteurs 
•Impact sur le secret médical



09
Cadre juridique de la e-santé
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Traitement des données
Toute opération ou ensemble d’opération effectuées ou non à l’aide de procédés automatisés et 
appliquées à des données 

• Collecte

• Organisation

• Adaptation

• Extraction

• Utilisation

• Rapprochement

• Verrouillage

• Communication par transmission

• enregistrement

• conservation

• modification

• consultation

• Diffusion 

• interconnexion

• effacement

• Destruction 
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2 grands principes du traitement des données

Anonymisation

• Empêche irréversiblement l’identification de la
personne concernée

• Ré-identification impossible ou extrêmement
compliquée

Pseudonymisation

• Empêche réversiblement l’identification de la
personne concernée

• Ré-identification possible au moyen d’autres
informations conservées séparément et
soumises à des garanties fortes
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Responsable du traitement RGPD

• Personne physique ou morale, autorité publique, service ou
tout autre organisme qui seul ou conjointement avec
d’autres détermine les finalités ou moyens de traitement

• Il est crucial de bien identifier le responsable
• Pluralité du responsable
• Parfois plusieurs scénarii possibles

à Délégué à la protection des données (DPO) obligatoire - Art 37 RGPD
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Sous - traitant

• Personne physique ou morale, autorité publique,
service ou tout autre organisme qui traite les données
pour le compte du responsable du traitement

• Ne pas confondre avec le responsable du traitement
• Obligation d’avoir un contrat de sous-traitance écrit

contenant les clauses imposées par la loi
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Nouvelles responsabilités reposant sur le responsable du traitement (RT)
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RGPD : en pratique pourquoi vous êtes concernés ? 

• Quel cadre appliquer aux dossiers patients?
• Quel cadre appliquer à la prise de rendez –vous?
• Quel cadre appliquer à l’utilisation de la messagerie

électronique?
• Quel cadre appliquer aux téléphones portables et aux

tablettes?
• Quel cadre appliquer aux recherches?

• Quel cadre appliquer à la télémedecine?
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Quel cadre appliquer aux dossiers patients ?

• Informations collectées pour activité de prévention, diagnostic, et de soins et
qui servent à gérer votre cabinet

• Sont concernés
• gestion des rendez-vous
• La gestion des dossiers médicaux
• Editions des ordonnances
• Envoie des courriers aux confrères
• Etablissement et la transmission des feuilles de soins

• Toute utilisation informations collectées à visée personnelle ou commerciales
dans vos dossier est prohibée
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Quel cadre appliquer aux dossier patient ?

Durée de conservation des données 
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Quel cadre appliquer aux dossier patient ?

Modèle feuille d’information salle d’attente
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Quel cadre appliquer aux dossier patient ?

Modèle feuille d’information salle d’attente
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Quel cadre appliquer aux dossier patient ?

Sécurisation du système informatique 
• Utilisation mot de passe conforme recommandations CNIL : 12 caractères (chiffre, lettres

majuscules, minuscules, caractères spéciaux) renouvelé régulièrement

• Verrouillage de votre session informatique automatiquement après 30 mn max d’inactivité

• Antivirus à jour, pare-feu, application systématiques de correctifs de sécurité du systèmes
informatique et des logiciels

• Sauvegarde régulière des données ( au minimum hebdomadaire , avec conservation sauvegarde
mensuelles sur 12 mois glissants) et leur conservations dans un lieu différents de votre cabinet.

• Chiffrement des données avec logiciel adapté

• Absence ou minimisation des connections d’appareils non professionnels sur le réseau

• Authentification via votre CPS ou tout moyen alternatif d’authentification forte
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Quel cadre appliquer aux dossier patient ?
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Quel cadre appliquer aux dossier patient ?
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Quel cadre appliquer à la prise de rendez-vous ?
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Quel cadre appliquer à la prise de rendez-vous ?

• Contrat de sous traitance / Bien vérifier avant signature
• Ne traite les données à caractère personnel que sur votre instruction
• Veille à la signature d’engagement de confidentialité par le personnel
• Prend toute les mesures de sécurité requises
• Ne recrute pas de sous traitant sans votre autorisation écrite préalable
• Coopère avec vous pour le respect de vos obligations en tant que responsable du traitement, notamment

lorsque les patients ont des demandes concernant leurs données
• Supprime ou vous renvoie l’ensemble des données à caractère personnel à l’issue des prestations
• Collabore dans le cadre d’audits

Si le prestataire héberge les données à hébergeur de données de santé agréé   
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Quel cadre appliquer à l’utilisation des messageries électroniques ?
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Quel cadre appliquer aux téléphones portables et tablettes ?
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Quel cadre appliquer aux recherches ?
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Quel cadre appliquer à la télémédecine ?

• Définition

• Cadre légal / règles déontologiques

• Règles de droit commun de facturation / paiement en ligne

• Contrat de sous traitance

• Hébergeur de données de santé agréé
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Conclusion RGPD

• Définition européenne de la données de santé
• Allègement des procédures administratives préalables au traitement des données à caractères

personnelles de santé
• Renforce les obligations en terme de droit des personnes, de sécurité et de confidentialité
• Responsabilisation accrue des acteurs



Merci pour votre attention




